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ПЕРСОНАЛЬНЫХ ДАННЫХ 

Как защитить персональные 
данные в Сети 

ИСПОЛЬЗУЙТЕ  ПРОГРАММЫ  

ПО КОНТЕНТНОЙ ФИЛЬТРАЦИИ 

Это поможет в ситуациях 

 риска и угрозы жизни 
 

СЛОВАРЬ 

Хакер 

Неплохо разбирается в построении компьютер-

ных сетей и способах передачи информации. 

Может взломать аккаунт, чтобы использовать 

информацию в своих целях или продать ее. 

Персональные данные являются объектом 
хакерских атак. Хакеры-взломщики в обход 
систем защиты добывают конфиденциаль-
ную информацию. Они взламывают компь-
ютеры, создают и распространяют компью-
терные вирусы и вредоносные программы, в 
том числе целью таких действий является 
сбор и перехват личной информации, баз 
персональных данных. 

 

 

1. Ограничьте объем информации о себе, находящей-

ся в Интернете. Удалите лишние фотографии, ви-

део, адреса, номера телефонов, дату рождения, 

сведения о родных и близких и иную личную ин-

формацию. 

2. Не отправляйте видео и фотографии людям, с ко-

торыми вы познакомились в Интернете и не знаете 

их в реальной жизни. 

3. Отправляя кому-либо свои персональные данные 

или конфиденциальную информацию, убедитесь в 

том, что адресат — действительно тот, за кого себя 

выдает. 

4. Если в сети Интернет кто-то просит предоставить 

ваши персональные данные, например, место жи-

тельства или номер школы, класса иные данные, 

посоветуйтесь с родителями или взрослым челове-

ком, которому вы доверяете. 

5. Используйте только сложные пароли, разные для 

разных учетных записей и сервисов. 

6. Старайтесь периодически менять пароли. 

7. Заведите себе два адреса электронной почты — 

частный, для переписки (приватный и малоизвест-

ный, который вы никогда не публикуете в общедо-

ступных источниках), и публичный — для откры-

той деятельности (форумов, чатов и так далее). 

Подробная информация на сайте: 

http://xn--80aalcbc2bocdadlpp9nfk.xn--d1acj3b/   

http://персональныеданные.дети/   

mailto:sc565@kirov.spb.ru
http://sc565.spb.ru/
http://xn--80aalcbc2bocdadlpp9nfk.xn--d1acj3b/o_proekte/#


Как защитить гаджеты от 
вредоносных программ 

Как общаться в Сети 

1. Старайтесь не выкладывать в Интернет 
личную информацию (фотографии, видео, 
ФИО, дату рождения, адрес дома, номер 
школы, телефоны и иные данные) или суще-
ственно сократите объем данных, которые 
публикуете в Интернете. 
2. Не выкладывайте личную информацию 
(совместные фотографии, видео, иные дан-
ные) о ваших друзьях в Интернет без их 
разрешения. Прежде чем разместить инфор-
мацию о друзьях в Сети, узнайте, не возра-
жают ли они, чтобы вы выложили данные. 
3. Не отправляйте свои персональные 
данные, а также свои видео и фото людям, с 
которыми вы познакомились в Интернете, 
тем более если вы не знаете их в реальной 
жизни. 
4. При общении с другими пользователями 
старайтесь быть вежливыми, деликатны-
ми, тактичными и дружелюбными. Не пиши-
те грубостей, оскорблений, матерных слов – 
читать такие высказывания так же неприят-
но, как и слышать. 
5. Старайтесь не реагировать на обидные 
комментарии, хамство и грубость других 
пользователей. Всегда пытайтесь уладить 
конфликты с пользователями мирным пу-
тем, переведите все в шутку или прекратите 
общение с агрессивными пользователями. 
Ни в коем случае не отвечайте на агрессию 
тем же способом. 
6. Если решить проблему мирным путем не 
удалось, напишите жалобу администратору 
сайта, потребуйте заблокировать обидчика. 
7. Если администратор сайта отказался вам 
помочь, прекратите пользоваться таким ре-
сурсом и удалите оттуда свои данные. 
8. Не используйте Сеть для распространения 
сплетен, угроз или хулиганства. 
9. Не встречайтесь в реальной жизни с он-

Что такое персональные 
данные?  

1. Установите на гаджеты специальные почтовые 

фильтры и антивирусные программы. Они могут 

предотвратить, как прямые атаки злоумышленни-

ков, так и атаки, использующие вредоносные при-

ложения. 

2. Используйте только лицензионные программы. 

Чаще всего вирусами бывают заражены пиратские 

копии программ. 

3. Используйте проверенные сайты. 

4. Систематически проверяйте свои домашние 

компьютеры на наличие вирусов. 

5. Делайте резервную копию важных данных. 

Сегодня реальность во многом заменяется вирту-
альным миром. Мы знакомимся, общаемся и игра-
ем в Интернете; у нас есть друзья, с которыми в 
настоящей жизни мы никогда не встречались, но 
доверяемся таким людям больше, чем близким.  

Мы создаем своего виртуального 
(информационного) прототипа на страничках в 
социальных сетях, выкладывая информацию о 
себе. Используя электронное пространство, мы 
полагаем, что это безопасно, потому что мы де-
лимся всего лишь информацией о себе и к нашей 
обычной жизни вроде бы это не относится. 

Но на самом деле границы между абстрактной 
категорией «информация» и реальным человеком 
носителем этой информации стираются. 

Информация о человеке, его персональные дан-
ные сегодня превратились в дорогой товар, кото-
рый используется по-разному: 

 кто-то использует эти данные для того, что-
бы при помощи рекламы продать вам ка-
кую-то вещь; 

 кому-то вы просто не нравитесь, и в Интер-
нете вас могут пытаться оскорбить, очер-
нить, выставить вас в дурном свете, создать 
плохую репутацию и сделать изгоем в об-
ществе; 

 с помощью ваших персональных данных 
мошенники, воры, могут украсть ваши день-
ги, шантажировать вас и заставлять совер-
шать какие-то действия; 

 и многое другое. 

Поэтому защита личной информации может 
приравниваться к защите реальной личности. И 
важно в первую очередь научиться правильно, 
безопасно обращаться со своими персональными 
данными.  

 

 


